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Bovitési szempontok @ (75 sziaki - @isner  ELKH| 2.,

ELKH Cloud

» Nagy kapacitasu GPU-ra novekvd igények
* Gyors és nagy mennyisegi adattarolas (SSD)
» 1Tbyte adat masolasa elméletileg:
» Korabbi NLSAS: 48 perc 52 masodperc
* NVMe SSD: 4 perc 34 masodperc
» Afentiekhez 100Gbps belsé- és kils6 haldzati sebesseg
» 1Tbyte adat masolasa elméletileg:
» 1Gbps: 2 6ra 26 perc
* 10Gbps: 14 perc 36 masodperc
* 100Gbps: 1 perc 27 masodperc
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SZTAKI Compute Node (10 db) @ Oy szraki - QUisner  ELKH |2

ELKH Cloud

« 768G RAM (DDR4-2933 ECC)
» 2 db 26Core/52Thread CPU (Xeon Gold CLX 6230R)
2.1 GHz (4 GHz turbo)
35.75 MB cache
Kibdvitett utasitaskeszlet
2 db 512 bites lebegbpontos vektor szorzo-0sszeadd modul (AVX-512)
Intel Deep Learning Boost - Vector Neural Network Instruction (VNNI)
* 4db Tesla V100 32GB
« SXM2 foglalat, nvlink 0sszekottetéssel
» 125Tflops tensor kapacitas
« vCompute Server licenc
« max. 8db compute célu vGPU / fizikai GPU
* min. 4G RAM / vGPU




Halozati architektura @ (75 sziaki - @isner  ELKH| 2.,

ELKH Cloud

 Kivul-belul” 100Gbps

» Belsd halozati kapcsolatok
» Storage és compute
» Mellanox top of rack switchek | 100G 100G |} |
» DAC (réz) kapcsolat |
¢ Cumulus Linux

« KIFU (HBONE) iranyu kapcsolat
* Redundans WDM
» SZTAKI Victor Hugo utcai gépterem MTA CLOUD

» Korabbi infrastruktura (MTA Cloud) >EIA
* Legacy 10Gbps kapcsolattal

» Halozati interfész bévités (100Gbps DAC) || CLOUD CLOUD |_
100G 100G

ELKH CLOUD
SZTAKI




Biztonsagi kihivasok @ 7 sziaki - Cll ELKH |5,

ELKH Cloud

* Kihivasok
» Egyre szigorubb jogszabalyi kornyezet (GDPR)
* |pari partnerek elvarasai
* Fejlesztési teruletek
» felhasznalasi feltételek
« tanacsadas, incidenskezelés
» biztonsagi ellendrzések
* titkok kezelése
* biztonsagos adattarolas
* hozzaférés biztonsaga




Szabalyzati kornyezet @ (75 sziaki - @isner  ELKH| 2.,

ELKH Cloud

» Informacio biztonsagi szabalyzati kdrnyezet
 ELKH, SZTAKI, Wigner

« Uzemmenet folytonossag és katasztrofatervezés
» Jelenleq: best effort

« Adatkezelési szabalyzat
» Elkészult, weben elérhet6

» Felhasznalasi feltételek

» Felhasznalok és Uzemeltet6k jogai,
kotelezettségei

» Eréforrasok célhoz kotott hasznalata
» Jogseértd tevékenység kerulése

« Hatarhelyzetek kezelése

» Elsb verzié hamarosan elérhet6

PEOPLE

e Staff Training &
Awareness

PROCESS

¢ Management
Systems

e Governance
Frameworks

® Professional Skills
and Qualifications

¢ Competent ® Best Practice

Resources _



Hozzaférés-menedzsment

( ; ) L7 STTAKI @isner  ELKH|&mm,

ELKH Cloud

* FoOderativ identitas menedzsment
* EdulD Service Provider (SP)
* Web single sign on (SSO)
» OpenStack keystone authorizaciés modell
» Felhasznalok
* Projektek (tenant)
» Szerepkorok (role)
» Felelésségi korok
» Projektszintli hozzaférés
* Felhd adminisztracios portal hozzaférés (Horizon)
» Kiadhatja: Uzemeltetd (Wigner, SZTAKI)
» Projekten beldli, illetve laaS/PaaS jogosultsagok
» Pl.: SSH hozzaférés, APl hozzaférés
» Kiadhatja:
* Projektszintl hozzaférés birtokosa
« + Uzemeltet® (Wigner, VPN esetén)

eduld

Manual &

Horizon
Dashboard
(GUI)

Command-
Line Interface
(CLI)
OpenStack

Operator
Software

Development Kit
(SDK)

Heat
Orchestration

: Template
Automation (HOT)

Rt

0

heat

Network/Internet
via HTTP/HTTPS

_

OpenStack
Environment

Keystone API
Glance API
Neutron API

Nova API
Cinder API
Swift API

Heat API




L2 és L3 hélézati Védelmi ( ; 5 @ S7TAKI @EHEF ELKH|E6tvésLorénd

megOIdéSOK ELKH Cloud

» OpenStack Neutron halézatok

* Projektek L2 és L3 halozati szint( logikai
izolacidja v

« Fuggetlen virtualis Ethernet halézatok O .
en vSwitch
» Fuggetlen IP alhalézatok, OpenSta Ck P

» OpenStack virtualis routerek
» Security Groupok

* Be- és kimendé UDP/TCP hozzaférési listak
(AC L) Router for ’ Router for

Tenant A Tenant B
» |Pv4 NAT/PAT lehet6sége é/
« Redundans kuls6 hatarvédelmi réteg
« Cumulus Linux Netfilter szlrési réteg
» Kisérleti fejlesztés
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Nyugvo adatok védelme @ (75 sziaki - @isner  ELKH| 2.,

ELKH Cloud

» OpenStack cinder / CEPH
* Projektenkénti és kotetenkeénti

logikai izolacio How it Works: Mounting an Encrypted Volume
» Nyugvé kriptografia
° OpenStaCk barbican 1 Nolva receiv:s r:quest to mount
f 1 volume with token
» Biztonsagos kulcskezelési :; - | 2. Nova Validates User Token
infrastruktara S5 o e AR
e Linux Unified Key Setup (LU KS) Feuhsecr // e 4, Cinder Validates Nova Token
. 0 L HESE o N l | 5. Cinder returns Secret HREF to
» Lemeztitkositasi specifikacid [ Reton Sece Nova
. rr Receive L —| Attach 6. N Fet h S tf
* Magas szint(i AES-256 ol
titkositas Fetch Secret ﬂ/’;ﬂ—n‘ﬁiﬂ 7. Barbican Validates Nova Token
i o Sarbiin 8. Barbican Returns Secret
* Processzor alapu hardver [:r/// 9. Nova Mounts Volume using
gyors itas o b sw_el, Secret
« VM kotetek titkositasa i
* Barbican + LUKS referencia

megoldas



Biztonsagi monitoring és

. . ELKH | ..
naploelemzeés EL K Cloud

« Egységesitett Uzemviteli és
biztonsagi szempontrendszer

ZABBIX 0 OpenStack cluster processor load (1 min avgerage per core)
s 4 7
ZOn na I a O O e 02 ’/’ — 7)/_\/\//__\“\\/\ —— ook OpensStack cluster i
=
e e = —

50 Kbps

» Cél: Uzemviteli és biztonsagi

. . v Ve ' 5 5 — -
incidensek gyors és megbizhato : i ™ yisiitaii:
last in avg max o SR A A A AR A
, , , B compl: Processor load (1 min average per core) [avg] ~ 0.08719 0.07219 0.09199 01156 5
W comp2: Processor load (1 min average per core)  [avg) 0.04719 0.02063 0.03909 0.05781 o
e rze e e S e M comp3: Processor load (1 min average per core) [avg]  0.04156 0.02063 004054 0.06625 °
W ctrl1: Processor load (1 min average per core) [avg] 0.1142 0.08667 0.1651 0.2096
[ ctrl2: Processor load (1 min average per core) [avg] 01758 01242  0.2418 0.3421 O minerva.sztaki.hu: Incoming network traffic on et
r r r r [ ctrl3: Processor load (1 min average per core) [avg] 0.1275 0.1025 0.1559 0.2063 W minerva2.sztaki.hu: Incoming network traffic on e
° I nfra Stru ktu ra eS SZOI a Itataso k O netl: Processor load (1 min average per core)  [avg] ~ 0.04833 0.02917 0.04399  0.0675 B mtacloud: Incoming network traffic on eth®
M net2: Processor load (1 min average per core) [avg] 0.009583 0.00375 0.01063 0.02375
M storl: Processor lead (1 min average per core) [avg] 0.1344 0.035 0.08302 0.1513
" v . . Ml stor2: Processor load (1 min average per core) [avg] 0.06125 0.04375 0.08681 0.145
folyamatos megflgyelese (mon |t0 rl ng) B stor3: Processor load (1 min average per cors)  [avg] ~ 0.07438 0.04313 0101 02144
OpenStack cluster available memory
. ” . r ” .y 96 GB. Oper
« Automatizalt riasztasok, eszkalacio e
u 1Z 1aSZ , Z | e 2%

m Reports
» Kozponti naplogydijtés- és elemzés — .

. P ’ . [ Administration 4 2
« Automatizalt elemzés, napi 5 5
O support fast min avg max
H | t 14 k B compl: Available memory [avg] 55.49G8 55.48CGB 55.480GB  55.49 GB et
B comp2: Available memory [evg] 79.59G8 79.58CGE 7959 GE 7950 GB .
Je e n ese B share M comp3: Available memory [vg] 76.07GB 76.06GB 76.07GB  76.07 GB = Dy lovatt fime Ezg% 00i008
B ctril: Available memory [avg] 51.82GB 5L81GE 5l8l1GE 51.82GB [Htiestsirbancddil o By 480
. M ctrl2: Available memory [avg] 14.17GB 10.63GB 13.07 GB 14.91 GB BT 2P0 vl trme [Evg] - ooes o
7 rep [ ctr3: Available memory [avg] 52498 5247CB 5248GE 52.49GB Berh oy owantme Lvap a0nes
[ minerva.sztaki hu: Available memory  [avg]  488GB  487GB  487GB 488G Bz CPUowattime  [avg] 14659 %

» Napldéadatok védelme (fuggetlen
kulsé infrastruktura)




Aktiv biztonsagi ellenorzések @ 75 sza - Qisner  ELKH s,

ELKH Cloud

» Célok
: p oy gn'?bg's"' [ Refrsh every 60 sec._~ |INioggedin as\Adrmin admin| ogolk
* Incidensek proaktiv megel6zése o Seait ottt i
« Szabalyzati megfelel6seg @
ellenbrzése Dashboard
Taske.by:Savetity Class (otaliZ)

» Felhasznalok
biztonsagtudatossaganak
fejlesztése

* Rendszeres automatizalt
biztonsagi pasztazas (security

W High I pone
"] Medium

] Low

scan) s by cvontme Toa 3200 | NTs by Sevrty i (Tt 31982
 Tobb ezer sériilékenység e i n
automatizalt felderitése s D

« Fals riasztasok szirése o
* Trendelemzés § 7
« Atfog6 és felhasznaloi projekt P

szint( jelentések



Incidenskezelés @ (75 sziaki - @isner  ELKH| 2.,

ELKH Cloud

» Célok
* Problémas esetek megel6zése
* |d6ben torténd érzékelés
» Pontos és gyors feltaras

1. Megel6zés

- Tervezés
- Tartalékok
- Oktatés

- Tesztelés

2. Erzékelés

6. Ertékelés

* |Incidens elhatarolasa - Varatlan helyzetek - Adatforrésok
, . - Gyengeseol fdse
» Hatékony helyreallitas o i - Eszkalaci

* Folyamatos onértékelés
INCIDENS

® ISZT/ HunCERT CSOpOFt tObb éVt|ZedeS menedzsment
tapasztalata

5. Helyreallitas 3. Feltaras

« Kiterjedt adatforrasok - Prioritasok - Naplk, statuszok
L . . ;.rlezrgrtremzfgrsmtartés ' Hoizaferesek i
« Napi incidenskezelési rutin - Ujabb katasztréfa iggyﬁtmgtr%ﬂi%%‘és
- MInosites

» Széleskorl egyuttmikodeés
* MindGsitett szakemberek

- Kérenyhités
- Karterjedés
- Jarulékos karok
- Biztonsagi alapszint
- Adatrogzités

- Forgatokényv




ELKH Cloud weblap @ (75 sziaki - @isner  ELKH| 2.,

ELKH Cloud

« Altalanos informacios portal
* Projekt informaciok, hirek
« Publikacios lista GDELKHCloud  Rélunk - Adusltésok - Projedsk  Dokumentacio - Kapesolat  Hu | En )
» Referencia architekturak
- Utmutatok, oktatasi anyagok

» Projekt adminisztracio @
» Belépés

Hogyan csatlakozhat a szolgaltatashoz?

&l

Lépjen be edulD azonositéval Csatlakozzon egy projekthez Hozzon létre sajat projektet
.- ’ s
° E d u I D de e rat I V azo n OS I ta Ssa I Afelho szolgaltatas igenybe vetelehez Amennyiben egy mar futo projekthez Ha uj projekthez szeretne kutatasl
. ’ Je ’ ’ ’ be kell jelentkeznie. Amennyiben szeretne csatlakozni, igényét az adott eréforrasokat igényelni, a birlati
° SZ pO nzor Intezmenyek Seg Itseg evel intézménye nem tagja az edulD projekt adatlapjan is jelezheti. folyamatot az igenylé rlap kitltesevel
. . , , foderacionak, lepjen velink indithatja el
® P rOJ e kt I g e nyl eS kapcsolatba.

» Részletes igényl6 Grlap
» Elbiralas: ELKH Cloud kvota
bizottsag
» Csatlakozas projekthez
» Projektvezet6 hozzajarulasaval



ELKH Cloud
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