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Bemutatkozas

Az MTA Cloud célja

Az egész vildgon rohamtempoban terjednek a Cloud szolgaltatasok mind akadémiai és
egyetemi, mind {izleti kornyezetben, melynek oka a nagymértékii rugalmassag és
skéaldzhatosag, ami lehet6vé teszi, hogy a Cloud technoldgiat szamtalan alkalmazasra és nagyon
sokféle kapacitasméret mellett lehet alkalmazni. Ennek az 1j trendnek €s kihivasnak kivant
eleget tenni az MTA is, j Cloud szolgaltatasanak felallitasaval, amely az MTA SZTAKI és az
MTA WIGNER FK Adatkézpont kdz6s munkédja nyoman jott 1étre. Célunk az volt, hogy a
kutatok szamara konnyebben és gyorsabban biztositsuk azokat a szamitdsi és tarolasi
kapacitasokat, amelyek egy-egy nagyobb kutatasi projekt megvaldsitasahoz sziikségesek. Az

MTA Cloud célja a kutatas timogatasa (és nem az irodai tevékenységek).

Mire jo az MTA Cloud

A Cloud szolgaltatasokban tipikusan harom szintet szoktak megkiilonboztetni: infrastruktira
Cloud (IaaS), platform Cloud (PaaS) és szoftver Cloud (SaaS). Az MTA Cloud ezek koziil az
infrastruktura Cloud (IaaS) szintet célozza meg, amire a kés6bbiekben a tovabbi szintek is
épithetdk. Az MTA Cloud, mint [aaS Cloud lehetvé teszi az akadémiai kutatok szamara, hogy
kiilonboz6 tipusu és méretli infrastruktirakat alakitsanak ki dinamikusan, az aktualis projektjeik
igényei szerint anélkiil, hogy a jelenleg szokasos hosszas €s bonyolult beszerzési eljarasokon
kellene keresztiilmenniiik. Igy példaul az egyszerii desktop gépektél (pl. Windows, Linux, Mac
PC-k) a szuperszamitogép teljesitményt nyajtdo szamitési flirtokig (pl. PBS fiirt, LSF fiirt)
szamos kiilonbozo tipusu és méretli infrastruktirat épithetnek ki az MTA Cloud-ban, szamitasi

kapacitasuk novelése érdekében.

Az MTA Cloud nagyméretii tarolokapacitast is nyajt a tudoményos adatok ideiglenes
tarolasara, arra az id6re, amig a Cloud-ban kialakitott infrastrukturan futé alkalmazasok az
adatok feldolgozésat végzik. Az adatok biztonsagos tarolasat a legkorszeriibb OpenStack Cloud

alkalmazasa biztositja.
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Kinek ajanljuk

Az MTA Cloud-ot azon kutatoknak ajanljuk, akik

e nagy mennyiségii adatot szamitogéppel dolgoznak fel vagy szeretnének megosztani

e egy vagy tobb szamitdogépen hasznalnak kutatast tdimogatd szoftvereket

o szamitogépfiirtdt, szerverparkot, adatkdzpontot, szuperszamitogépet hasznalnak

e szamitasigényes vagy adat intenziv szimuldciokat és/vagy egyéb feldolgozasokat

végeznek

Hasznalati Utmutatd

Az MTA Cloud-bol elérhet6 szolgaltatasok

Az MTA Cloud egy infrastruktira szolgaltatds, amelynek segitségével virtudlis szamitasi
kapacitdst tudunk az igényldk, felhasznalok szamdéra rendelkezésre bocséjtani. Ezen
eréforrasokat halozatba kotott virtualis gépek formajaban tudjuk biztositani.

Virtudlis gépek tipusai — Operacios rendszerek és Flavor-ok

Operacios rendszerek:

e CentOS 7 - CentOS-7-x86_64-GenericCloud-1606-20160705
e Ubuntu 14.04 server - ubuntu-14.04.4-server-cloudimg-amd64-20160218-dp
e Ubuntu 16.04 server — ubuntu-16.04-server-cloudimg-amd64-20160615-dp

Flavour-ok (igényelhet6 fizikai géptipusok)

Név VCPUS RAM Disk
ml.small 1 2GB 20GB
ml.medium 2 4 GB 40 GB
m1l.large 4 8 GB 80 GB
ml.xlarge 8 16 GB 160 GB
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Halozat

A projekt példanyai kozott felallitandd haldzati kapcsolat. Alapértelmezetten valaszthatd egy
[projektnév]-net nevii haldzat, ami hozzdadhato a példanyhoz. A Network — Networks fiil alatt

lehetdség van 0j haldzatok 1étrehozasara.

Regisztracid menete

A regisztraciot a cloud.mta.hu weboldal “Csatlakozas az MTA cloudhoz” meniipontja alatt

lehet elinditani. Fontos megjegyezni, hogy az igénylés alapfeltétele az, hogy az igénylo
rendelkezzen edulD-val. A regisztracios firlap kitoltésénél kérjiik, hogy a ,,VARHATO
SZOFTVEREK” mezdbe ne csak a futtatni tervezett szoftverek szamat, de azok nevét is irjak
be. A masik fontos pont, hogy az ,,OSSZES IGENYELT EROFORRAS” megadasanal kérjiik,
vegyék figyelembe a fent felsorolt, elérhetd flavor-ok tipusait, és azok eréforrasainak fényében
hatarozzak meg az igényelt eréforrasokat. Természetesen amennyiben mas erdforrasokkal
rendelkezd flavor-re is szlikség lenne az is megoldhatd, de ez elnyujthatja az igénylés

folyamatat.

Belépés
A belépésre az alabbi linken van lehetség. Attol fiiggéen, hogy az MTA Cloud mely
szolgaltatdja vallalja az On projekt igényének kiszolgalasat, attol fiiggden az aldbbi linkek

egyikén keresztiil Iéphet be. Errdl a regisztracio folyaman kap tajékoztatast.

e https://sztaki.cloud.mta.hu

e https://wigner.cloud.mta.hu

A 'Federated Login (eduGAIN)' opcidban a szervezet kivalasztdsa utdn van lehetdség a

felhasznaloi név és a jelszo beirdsara.


https://cloud.mta.hu/?q=cloud-connect
https://sztaki.cloud.mta.hu/
https://wigner.cloud.mta.hu/
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Virtualis gép létrehozasa

Uj virtualis gép létrehozasara a Compute — Instances — Launch Instance meniipont alatt van

"o
lehetdség.
ey - Instances
Compute » Instance Name = ¥ Filte] & Launch Instance
Instance Image 1] Key Availability Power  Time's =
s Stat Task Acti
Overview Name Name Address ee Pair us Zone a8 State created cions
Instances No items to display.

Volumes
Images

Access & Security

Az 1 felugré ablakban kell bedllitani a gép paramétereit. A *-al jeldltek kitoltése kotelezo.

Ha kiviilr6é]l importalt SSH kulccsal akarja létrehozni az instancet, érdemes azt elszor kiilon
beimportalni (Compute — Access & Security — Key Pairs — Import Key Pair), majd az
instance létrehozdsdnal mar csak hozzdadni a beinportalt kulcspart a helyes miikodés

érdekében.

Kotelezd paraméterek

e Instance Name: a példany neve

e Count: létrehozand6 példanyok szama a beallitott paraméterekkel (alapértelmezetten 1)

e Flavor: a példanyhoz tartozo eréforras hozzarendelés (RAM, CPU mag, tarhely). Az
altalunk meghatarozott csomagokbdl adhatéak hozza a + nyomdgombra kattintva

e Networks: a projekt példanyai kozott felallitando haldzati kapcesolat. Alapértelmezetten

valaszthat6 egy [projektnév]-net nevili halozat, ami hozzdadhat6 a példanyhoz.
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Tovabbi ajanlott paraméterek

Key Pair: a virtualis gép a hozzaadott publikus kulccsal fog legeneralddni, aminek
segitségével SSH kapcsolat épithetd fel (az adott publikus kulcs privat kulcs parjanak
birtokdaban) az OpenStack feliiletétol fliggetleniil a virtudlis gépilinkre. Abban az
esetben, ha még nincs feltdltve publikus kulcs a listaba, az megteheté a Compute—

Access & Security — Key Pairs fiil alatt. Kulcs Iétrehozasara két lehetdség van:

az altalunk generalt publikus kulcs keril feltdltésre a sajat gépilinkrdl az ,,Import

Key Pair” gombra kattinva,

generalhato a Dashboard-on, a ,Create Key Pair” gombra Kkattintva. Itt
automatikusan letoltésre keriil a ,,Download Key Pair” oldalra navigalva a kulcs
privat része a kliensgépre, illetve a , Key Pairs” listdba bekeriil az 0j generalt
publikus kulcs.
FONTOS: a ,Download Key Pair” oldalon a Download key pair
- KEY PAIR NAME]” linkre kattintva ujra letoltodik a privat kulcs, ami feliilirja
az elsdre generalt kulcspart, igy érvényét is veszti. Az Osszes gépen, ami ezalatt a

kulcspar alatt generalodott, a beallitott SSH kapcsolat meghibasodhat.

Security Groups: kiilonbozé tiizfalszintli csoportszabalyok adhatéak hozza a
példanyhoz. Ezeket akkor kell hozz4adni a virtualis géphez, ha kiviilrdl kell elérni
valamilyen szolgaltatasat a virtudlis gépnek, vagy kommunikéciot kell 1étesiteni vele.
Vannak eldre definialt, sokszor hasznélatos biztonsdgi csomagok (pl. SSH elérést
biztosité szabaly, ami kinyitja a 22-es portot). Az alap csoportszabalyok portjai a
kiilvilag felé is nyitva lesznek, ha az adott példanyhoz Floating IP-t rendeliink (errdl szo6
esik az ,,Instance elérése kiils6 kapcsolattal” fejezet alatt). Specifikusabb igény esetén,
szabadon létrehozhat6 szabaly a Compute — Access & Security — Security Groups fiil
alatt. A ,,default” szabalyt ajanlott hozzdadni ahhoz a virtualis géphez, aminek latnia

kell a kiilvilagot, illetve a virtualis hal6zatban kommunikalnia kell a tobbi virtudlis

géppel.
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Ha mar 1étrej6tt az instance, utana is van lehetdség modositani a hozzaadott security

groupokat a 1étrejott instance Edit Instance — Security Groups meniipontjaban.

Edit Instance

Information Security Groups

Add and remove security groups to this instance from the list of available security groups.

All Security Groups Q Instance Security Groups

Q
default ssH .
SecurityGroupl All ICMP .

Cancel Save

A ,,Launch Instance” gombra kattintva elindithat6 a definialt példany a valasztott Image fajlbol.
A Compute — Instance meniipont alatt lathatéak az eddig 1étrehozott példanyok, amik kozott

lathaté az Gjonnan létrehozott példany is.

Instance elérése és kezelése bongészEbdl

A Compute — Instance oldalon az Instance nevére kattintva négy fiilre tagolddik az oldal:
e Overview: az kivalasztott Instance adatai vannak kilistazva
e Console: itt lehet hasznalni a virtualis gépet bongészds feliiletrol.
e Action Log: az OpenStack feliiletérdl menedzselt eljarasok listaja

e Logs: avirtualis gép logja. Abban az esetben, ha nem lehet elérni kiilkapcsolattal, vagy
konzolos feliiletrél, itt lehetséges értestilni barmiféle hibar6l, ami az Instance

mukodésérol szol.
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Ubuntu rendszerek esetén az alap felhasznalonév ubuntu és a jelszo szintén ubuntu. Ezt az els6

belépés utan at kell irni. Ha a console nem akarja érzékelni az egér kattintast, akkor érdemes

kikattintani a szlirke részre €s jra bekattintani a console teriiletére.

Instance elérése és kezelése kilsé kapcsolattal

A kivélasztott virtualis gép (Compute — Instances) sordban, az ,,Actions” oszlopban a lefelé
mutatd nyilra kattintva egy lenyildo menii jelenik meg, itt az ,,Associate Floating IP”’-re kell
rakattintani. A megjelend moduldris ablakban az ,IP Address” lenyild6 meniiben kell
kivalasztani a mar allokalt floating IP cimet. Ezek utan az ,,Associate” nyomdgombra kattintva

megtortént a virtudlis gép publikus IP cimének hozzarendelése.

Ezt a Compute — Instances oldalon taldlhaté tablazatban lathatjuk meg az IP Address
oszlopban, a ,,Floating IPs” kiiras alatt. Kiils6é cimre a floating IP a kdvetkezdképpen van
leképezve: 10.1.21.X — 193.224.176.X ; innentdl kezdve a virtudlis gépet a 193.224.176.X
cimrdl lehet elérni. (Példa: 10.1.21.80 — 193.224.176.80)

Instance elérése SSH kapcsolattal

A, Virtudlis gép létrehozéasa” fejezet alatt a Key Pair résznél hozzaadott kulcspart hasznélva
lehet eldszor kapcsolatot 1étesiteni SSH-t hasznalva a virtudlis gép kozott. A virtualis géphez
egy kiils6 IP cimet kell rendelni, hogy a kiilvilagbol is el lehessen érni, ez a ,,Istance elérése és

kezelése kiils6 kapcsolattal” fejezetben leirtak szerint teheté meg.

A privat kulcsok biztonsagos kezelése (sériilés, elvesztés, idegen kézbe keriilés elkeriilése) a
felhasznalo feleldssége! Privat kulcsot megfeleld helyre (~/.ssh/id rsa f4jl) kell rakni,
megfeleld (600-as) jogosultsaggal:

chmod 600 [privat_kulcs_neve]

Nix rendszereken a kovetkezO parancsot kell kiadni terminalban az SSH kapcsolat

felépitéséhez:
ssh—i [privat_kulcs elérési_utja] [felhasznalonév]@/virtualis gép publikus cime]

példa: ssh —i ~/.ssh/id_rsa gipszjakab@148.6.200.80

8/11
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Windows rendszerekben a PuTTY program a legelterjedtebb SSH kapcsolat felépitésére. A

beallitasok a kovetkezdek:
Session: Hostname: [virtudlis gép IP cime], Port: 22, Connection Type: SSH

Az SSH — Auth meniipont alatt, a Tallozas.. (Browse...) gombra kattintva adhaté hozza a

kapcsolathoz hasznalatos privat kulcs.

Publikus IP nélkdli Instance elérése tavolrol SSH-val

Minden projekthez 1 publikus IP-t biztosit az MTA Cloud, aminek kdvetkezménye, hogy tobb
Instance 1étrehozasa esetén nem mindegyik lathaté kozvetleniil a kiilvilag feldl. A megoldas

erre a kovetkezo:

A publikus IP-vel NEM rendelkezé szerveren a kovetkezoket kell konfiguralni terminalban
(*Nix):

sudo nano /etc/ssh/sshd_config — A szerkesztében ki kell keresni a
»PasswordAuthentication yes” vagy a ,,PasswordAuthentication no” részt. Ezt a sort ki
kell torolni és a kovetkezdvel helyettesiteni: ,,PasswordAuthentication yes”. Ezt

kovetden el kell menteni €s kilépni.

Kilépés utan a kdvetkezé parancsot kell kiadni:
Ubuntu: sudo service ssh restart

Centos: sudo service sshd restart

Ezek utan az elérendé virtualis gépen levé felhasznalokkal be lehet ssh-zni a publikus IP-vel

rendelkez6 virtualis géprol (amire természetesen direktbe is lehetséges SSH-zni).

A nagyobb biztonsagot és funkcionalitast nyujt6 SSH kapcsolat konfiguralasa az ,,SSH

kapcsolat kétkulcsos hitelesitéssel” részben olvashato.

SSH kapcsolat kétkulcsos hitelesitéssel

Mindenekeldtt SSH kulcspart kell generalni a kliensgépen, ennek parancsa:

ssh-keygen

9/11
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A bekért alapbeallitdsokat elfogadva (amihez csak entereket kell nyomni), a kovetkezd

parancsot kell kiadni ugyanazon gépen a célgép felé, amihez SSH-zni sziikséges:

cat ~/.ssh/id_rsa.pub | ssh [felhaszndlo _a_célgépen]@[célgép cime] "mkdir -p ~/.ssh && cat
>> ~/.ssh/authorized keys"

Abban az esetben, ha létrehoztuk az 6sszes felhasznalohoz a kétkulcsos hitelesitést, akkor

érdemes letiltani az SSH konfigurécios fajljaban a jelszavas hitelesitést a virtualis gépeken.

Felhasznald létrehozasa Linuxban

Tobbszor sziikséges lehet 1 felhasznalodt 1étrehozni egy adott virtudlis gépen a jogosultsagi
szintek, munkafeladatok, vagy éppen csak az SSH elérés céljabol. A kovetkezd parancsot

érdemes kiadni egy felhasznal6 létrehozdséhoz:
sudo useradd —s /bin/bash —m [felhaszndalonév]
sudo passwd [felhasznalonév]

Ezutan bekéri a termindl az 0j felhasznalo jelszavat.

Open VPN felallitasa heat template hasznalataval

A cloud oldalan Orchetration/Stacks meniipont
Launch Stack

Url kivalasztasa: https://raw.githubusercontent.com/burgosz/heat-

templates/master/openvpn.heat

Megjelend ablak kitoltése:
e Stack Name: Tetszdleges név
e Password: A jelszava, amit els6 bejelentkezéskor megadott.

e Public IP: Ez lesz az OpenVPN szervered publikus IP-je. A projekthez allokalt
floating IP-t kell megadni (Compute/Access & Security/Floating IPS).

10/11
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e Image: Ubuntu 16.04 LTS for Heat

e Flavor: A Small elég, de ha masra is akarja hasznalni a gépet, értelemszertien lehet

nagyobb is.
e Keypair name: A sajat SSH kulcsa.
e Private Network: A projekjéhez allokalt halozat neve.

e vpn_cidr: Ide egy olyan subnetet kell adni ami nem {itk6zik a projekje belsod
halézataval és célszerti arra is figyelni, hogy annak a kliens gép egyik halozataval se

iitk6zzon. (A default tipikusan j6).

A Launch gombra kattintva létrejon a virtualis gép, amin fut egy OpenVPN szerver. A stack
nevére kattintva az Overview meniiben lesz egy OpenVPN client config. Ezzel a konfiggal
tud csatlakozni. Valamint egy ca certificate, ennek a tartalmat be kell méasolnod az openvpn
config mappajaba ca.crt néven. Ezzel a modszerrel felhasznalok az cloudon hasznalt
felhasznaloneviikkel €s jelszavukkal tudnak csatlakozni a VPN szerverre, de csak akkor, ha

tagjai a projektnek.

Angol tutorial VPN szerver 1étrehozasara: Openvpn server tutorial. Ez a tutorial teljesen
megfelelé az MTA Cloud-ra is.

Hibak, illetve a projekttel kapcsolatos tovabbi igények bejelentése
Az MTA Cloud szolgéltatassal kapcsolatos kommunikacié €és tamogatds e-mail formajaban

torténik. A kozos e-mail cim: info@cloud.mta.hu. Az erre az e-mail cimre bejelentett hibakbol,

igényekbdl egy bejelentési tirlap generalodik, melyet az MTA Cloud csapat kijelolt tagja kezel.
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